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Factors of the Information Security of Digital Library 
on the Internet of Things (IoT) 

Farzaneh Mohammadi Arassi1 , Nosrat Riahinia2  

Abstract 
Purpose: With the development of technologies, things are done faster and in 
less time, as the reduction of time to do work and the speed of response has 
become an important competitive advantage among organizations. These features 
and advantages have led to the widespread use of Internet of Things technology 
among different societies, and at the same time, the field of acceptance and 
development of information and communication technologies in libraries and 
information centers has also emerged because libraries, as information service 
centers, should be able to play a role on par with other organizations. Due to the 
advancement of information and communication technology, libraries have 
problems in managing and providing services. The Internet of Things is one of 
the phenomena that helps librarians to better manage facilities, equipment, and 
applications. The purpose of the current research was to study the information 
security in digital libraries on the Internet of Things.  
Methods: This research was of applied type and library (documentary) and 
survey methods were used to carry it out. For this purpose, a 19-item checklist 
was used to identify and evaluate the dimensions of the research, and the state of 
information security in digital libraries was investigated and analyzed in 6 
components access level, security and technology, service provision, 
infrastructure, information protection and information confidentiality. Binomial 
and one-sample t-tests were used for data analysis in SPSS software.  
Findings: In this research, the libraries that use the Internet of Things 
technology, the type of libraries, and the services provided by the Internet of 
Things technologies in the libraries were identified. The findings indicate that the 
components of the level of access, security, and technology, providing services 
and infrastructure are in a suitable condition, and the components of information 
protection and information confidentiality are in an inappropriate condition in 
terms of the security of the Internet of Things information. 
Conclusion: The use of the Internet of Things in libraries is increasing, and many 
libraries use or want to use this technology because it has many advantages for 
libraries. Also, the use of this technology accelerates and facilitates the transfer 
from one generation to another of libraries, especially the transfer from a 
traditional library to a digital library and a smart library with a smarter service. 
The use of the Internet of Things in digital libraries can lead to providing new and 
irreplaceable services to the users of these libraries. Meanwhile, security is one of 
the key challenges of information technology, and Issues related to the 
Information Security of Digital Library on the Internet of Things are very 
important, librarians can make decisions by using it carefully. 
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  پژوهشي :نوع مقاله

 ١٤/١١/١٤٠١: افتيدرتاريخ 

  ٣١/٠٣/١٤٠٢: رشيپذ

هاي ديجيتال  هاي امنيت اطلاعات كتابخانه مؤلفه). ١٤٠٢( نيا، نصرت ، فرزانه و رياحيمحمدي ارسي استناد:
  .٣١-٧ :)٢(٣٤، هي اطلاعاتندو سازما يمطالعات كتابدار .در بستر اينترنت اشياء

23.3411.221110.30484/NASTINFO.20Doi:   

  تاليجيد ة،كتابخاناءياش نترنتياطلاعات، ا تيامن ت،يمؤلفه امن

   ها كليدواژه

  

  اشياء اينترنت بستر در ديجيتال هاي كتابخانه اطلاعات امنيت هاي مؤلفه

   ٢نيا نصرت رياحي |  ١فرزانه محمدي ارسي

  دهيچك

كه كمتـر  شوند، چنان ها كارها با سرعت بيشتر و در زمان كمتري انجام مي با گسترش فناوري هدف:
ها بـدل شـده اسـت. ايـن  دهي به مزيتي رقابتي در بين سازمان سرعت پاسخشدن زمان انجام كار و 

در سطح وسـيع در بـين جوامـع  ءها موجب رواج استفاده از فناوري اينترنت اشيا ها و مزيت ويژگي
هـاي اطلاعـاتي و ارتباطـاتي در  فنـاوري ةپذيرش و توسع ةمختلف شده است و در عين حال، زمين

خـدمات  ةمراكـز ارائـ ةها به منزلـ رساني نيز پديد آمده است؛ زيرا كتابخانه اطلاعها و مراكز  كتابخانه
ها به ايفاي نقش بپردازند. با توجـه بـه پيشـرفت فنـاوري  پاي ديگر سازمان اطلاعاتي، بايد بتواند هم

 خدمات دچار مشكل هستند. اينترنت اشـياء از ةها در مديريت و ارائ اطلاعات و ارتباطات، كتابخانه
كند تا مـديريت بهتـري در امكانـات، تجهيـزات و  هايي است كه به كتابداران كمك مي جمله پديده

هـاي  هاي كاربردي داشته باشند. هدف پژوهش حاضر بررسـي امنيـت اطلاعـات در كتابخانـه برنامه
 .ء بودديجيتال در بستر اينترنت اشيا

براي  )سندي(اي  هاي كتابخانه از روشبراي انجام آن و  پژوهش حاضر از نوع كاربردي بوده روش:
وارسـي و روش پيمايشـي اسـتفاده شـده   ةاستخراج اقلام و عناصر اطلاعاتي مورد نياز بـراي سـياه

اي براي شناسايي و ارزيابي ابعاد پـژوهش اسـتفاده  گويه ١٩وارسي  ةاست. براي اين منظور از سياه
مؤلفـه سـطح دسترسـي، امنيـت و  ٦ل در هـاي ديجيتـا شد و وضعيت امنيت اطلاعات در كتابخانـه

خدمات، زيرساخت، حفاظت اطلاعات و محرمانگي اطلاعات مورد بررسي و تحليـل  ةفناوري، ارائ
اي بـه  وارسـي در قالـب پرسشـنامه ةهـا، پـس از بررسـي سـياه آوري داده قرار گرفت. براي جمـع

توزيع شد. در نهايت، براي تجزيه  هاي ديجيتال كه اينترنت اشياء داشتند، متخصصان امر در كتابخانه
  استفاده شده است. SPSSافزار  اي در نرم نمونه تك tاي و  هاي دوجمله ها از آزمون و تحليل داده

نـوع همچنـين كننـد،  ء استفاده مـي هايي كه از فناوري اينترنت اشيا در اين پژوهش، كتابخانه: ها يافته
دهنـد مشـخص شـد.  ها ارائه مي كتابخانهاين ء در  اينترنت اشياهاي  خدماتي كه فناوريو  ها كتابخانه

خدمات و زيرساخت  ةهاي سطح دسترسي، امنيت و فناوري، ارائ ها حاكي از آن است كه مؤلفه يافته
هاي حفاظت اطلاعات و محرمانگي اطلاعات در وضعيت نامناسـبي بـه  مؤلفهو  در وضعيت مناسب

 .هاي ديجيتال قرار دارند ء در كتابخانهلحاظ امنيت اطلاعات اينترنت اشيا

هـا از  ها رو به افزايش است و بسـياري از كتابخانـه استفاده از اينترنت اشياء در كتابخانه: گيري نتيجه
ها دارد.  هاي زيادي براي كتابخانه يا تمايل به استفاده دارند زيرا مزيت و كنند اين فناوري استفاده مي
ويـژه انتقـال از كتابخانـه  هها، بـ فناوري انتقال از نسلي به نسل ديگر كتابخانههمچنين استفاده از اين 

كنـد.  هوشمند با سرويس هوشمندتر را تسـريع و تسـهيل مـي ةديجيتال و كتابخان ةسنتي به كتابخان
خدماتي نـوين و بـدون  ةتواند منجر به ارائ هاي ديجيتال مي برداري از اينترنت اشياء در كتابخانه بهره

هـاي كليـدي فنـاوري  ها شود. در اين بين امنيـت يكـي از چـالش ايگزين به كاربران اين كتابخانهج
هـاي ديجيتـال  امنيت اطلاعات در بستر اينترنت اشياء در كتابخانـه به  اطلاعات بوده و مسائل مربوط

كاربسـت  ةدرباربتوانند با دقت زياد بايد بسيار حائز اهميت است و كتابداران با توجه به رعايت آن 
  گيري نمايند. آن تصميم

  



 

 
 

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

٩ 

  

  

  ه مقدم

هــاي مربــوط بــه اطلاعــات تــأثيرات بســياري بــر خــدمات و مــديريت  پيشــرفت تكنولــوژي

ها، چـه  ها در كتابخانه كتابداران و مديران كتابخانهها گذاشته است. بيشتر  هاي كتابخانه مجموعه

هـاي مـدرن در ارائـة خدماتشـان  سنتي و چه ديجيتال، تمايل دارند از تجهيـزات و تكنولـوژي

هاي مدرن خـدمات كتابخانـه را بهبـود  ها با تكنولوژي در حقيقت تجهيز كتابخانه. استفاده كنند

تكنولوژي اينترنت اشياء كه از آن بـه . واهد شدبخشد و منجر به افزايش رضايت كاربران خ مي

هـا بـه ارمغـان  عنوان انقلاب چهارم در زندگي ياد شده است خدمت جديـدي را در كتابخانـه

  آورده است.

در سـال  ١تكنولوژي اينترنت اشياء مفهوم جديدي است كه نخسـتين بـار كـوين اشـتون

ء را  اي است كه هـر شـي شبكه ٣). اينترنت اشيا٢٠١٩، ٢كابا و راماياميلادي مطرح كرد (  ١٩٩٩

كند و از ادغام و تركيب چندين فناوري از جمله شناسايي خودكـار امـواج  به اينترنت وصل مي

اسـكنرهاي ليـزري و  ٦ياب جهاني ، حسگر، سيستم موقعيت٥، ارتباطات ميدان نزديك٤راديويي

نصيري و همكـاران، شود ( باعث برقراري تبادل اطلاعات و ارتباطات ميتشكيل شده است كه 

). اينترنت اشياء حاصل تكامل در فناوري اينترنت است كه امكان اتصال اشياء بـه هـم را ١٣٩٨
 

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. Kevin Ashton  
2. Kaba and Ramaya 
3. Internet of Things (IoT) 
4. Radio Frequency Automatic Identification (RFID) 
5. Near Field Communication 
6. Global Positioning System (GPS) 



 
 

 

  يارس يفرزانه محمد
  اين ياحينصرت ر 

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

١٠ 

زرگـر، دهـد ( تغيير  دهي را تواند به شكلي گسترده فرايندها و نحوة خدمت فراهم ساخته و مي

). هدف اينترنت اشياء اتصال همـه چيـز در جهـان بـه اينترنـت اسـت و از سـه مفهـوم ١٣٩٨

يابد. ايدة اصلي اين است كه اشياء يـا ابزارهـا  گرايي، اشياءگرايي و معناگرايي تحقق مي اينترنت

اطراف خود براي رسيدن به اهـداف مشـترك و تبـادل اطلاعـات توانند با يكديگر و محيط  مي

دهندگان خدمات حاوي منابع  ها كه ارائه). كتابخانه١٣٩٩طهماسبي ليموني، ارتباط برقرار كنند (

اينترنت اشياء بـراي اطلاعاتي چاپي و الكترونيكي و امكانات و تجهيزات هستند، از تكنولوژي 

هاي كاربردي الكترونيكي، آموزش كـاربر،  هايشان، امكانات، تجهيزات، برنامه مديريت مجموعه

كنـد  كنند. در واقع، اينترنت اشياء به كتابداران كمك مي دسترسي به منابع و خدمات استفاده مي

كابـا و رامايـا، اشـند (هاي كاربردي داشـته ب تا مديريت بهتري در امكانات و تجهيزات و برنامه

ويـژه انتقـال  ها، به ). همچنين استفاده از اين فناوري انتقال از نسلي به نسل ديگر كتابخانه٢٠١٩

از كتابخانة سنتي به كتابخانة ديجيتال و كتابخانة هوشمند با سـرويس هوشـمندتر را تسـريع و 

توانـد منجـر بـه ارائـة  هاي ديجيتال مي داري از اينترنت اشياء در كتابخانهبر بهره. كند تسهيل مي

ندي و همكـاران،  رزمـي هـا شـود ( خدماتي نوين و بدون جايگزين به كاربران اين كتابخانه شـِ

١٣٩٩.(  

هاي ديجيتـال بـا وجـود مزايـاي  كتابخانه جملهها من استفاده از اينترنت اشياء در كتابخانه

ها را با مشكل  تواند استقرار آن در كتابخانه بسياري كه دارد، با مخاطراتي نيز همراه است كه مي

ها ظاهر شود. يكي از ايـن موانـع  بـه خطـر  مواجه سازد و در نقش موانع استقرار در كتابخانه

هـاي اينترنـت اشـياء و امكـان دسترسـي  مافتادن حريم خصوصي كاربران در استفاده از سيسـت

). ١٣٩٨زرگر، ، به نقل از ٢٠٠٩كوپر و جيمز، هاي توليدشده توسط آنهاست ( غيرقانوني به داده

ل امنيتـي اسـت. امنيـت هاي ديجيتال، مسـائ كارگيري اينترنت اشياء در كتابخانه يكي از ابعاد به

بـرداري از خـدمات  يكي از مباحث كليدي فناوري اطلاعات است و گاهي موجب شده تا بهره

فناوري اطلاعات نيز متوقف شود. از آنجا كه بسياري از ابزارها به شكلي يكپارچه در اينترنـت 

بـه يـك شوند، شـايد نفوذپـذيري و حملـه سـايبري  اشياء به بستر شبكه به يكديگر متصل مي

تر باشد. مسائل امنيتي و به خطر افتادن حريم خصوصي كاربران از زمرة ابعاد  مجموعه نيز آسان

هاي ديجيتال هستند، كه ارائة خدمات در جهت برآورده  كليدي كاربست اين پديده در كتابخانه

توجـه كنند. با  پذيري اطلاعات را دچار مشكل مي كردن نيازهاي اطلاعاتي و بازيابي و دسترس



 
 

 

 

 يها اطلاعات كتابخانه تيامن يها مؤلفه

  اءياش نترنتيدر بستر ا تاليجيد

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

١١ 

هـاي  به مسائلي كه مطرح شد، پژوهش حاضر  بر آن است كه ضمن شناسايي و معرفـي مؤلفـه

هاي ديجيتال، بـه بررسـي امنيـت اطلاعـات در ايـن  امنيت اطلاعات اينترنت اشياء در كتابخانه

  هاي زير بيابد: پاسخي مناسب براي پرسشو  ها در بستر اينترنت اشياء بپردازد كتابخانه

هـاي  سطح دسترسي در امنيت اطلاعات اينترنـت اشـياء در كتابخانـه مؤلفةوضعيت  .١

  ديجيتال از منظر متخصصان چگونه است؟

هـاي  امنيت و فناوري در امنيت اطلاعات اينترنت اشـياء در كتابخانـه وضعيت مؤلفة .٢

  ديجيتال از منظر متخصصان چگونه است؟

هـاي  نـت اشـياء در كتابخانـهوضعيت مؤلفة ارائة خدمات در امنيـت اطلاعـات اينتر .٣

  ديجيتال از منظر متخصصان چگونه است؟

هـاي  حفاظت اطلاعات در امنيت اطلاعات اينترنت اشياء در كتابخانـه وضعيت مؤلفة .٤

  ديجيتال از منظر متخصصان چگونه است؟

ــة .٥ ــعيت مؤلف ــياء در  وض ــت اش ــات اينترن ــت اطلاع ــات در امني ــانگي اطلاع محرم

  منظر متخصصان چگونه است؟ هاي ديجيتال از كتابخانه

هاي ديجيتـال  زيرساخت در امنيت اطلاعات اينترنت اشياء در كتابخانه وضعيت مؤلفة .٦

  از منظر متخصصان چگونه است؟

  پيشينة پژوهش

 هـاي اطلاعـاتي از جملـه مجلـة وجوهاي متعددي در پايگـاه براي يافتن سابقة پژوهش، جست

، ٦، امرالـد٥، ساينس دايركـت٤، سيويليكا٣اطلاعاتي مگيرانهاي  ، بانك٢، ايرانداك١تخصصي نور

هاي اينترنت اشـياء، حـريم خصوصـي، امنيـت،  اينترنت با استفاده از كليدواژهو  ٧گوگل اسكالر

  بازيابي اطلاعات، وو  كتابخانه، كتابخانة ديجيتال
Internet of Things, Privacy, Security, Library, Digital Library, Information 
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1 noormags 
2 IRANDOC 
3 Magiran 
4 CIVILICA 
5 ScienceDirect 
6 Emerald 
7 Google Scholar 



 
 

 

  يارس يفرزانه محمد
  اين ياحينصرت ر 

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

١٢ 

Retrieval  
) منابعي كه به ١شود:  شده از سه منظر با پژوهش حاضر مربوط مي انجام گرفت. منابع شناسايي

هـايي كـه اينترنـت اشـياء در  ) آن٢امنيت و حريم خصوصي در اينترنت اشياء پرداخته بودنـد؛ 

سيسـتم بازيـابي  ) منابعي كه بـه اينترنـت اشـياء و٣كتابخانه را مورد بررسي قرار داده بودند؛ و

تـري بـا  اطلاعات در كتابخانه مربوط بودند. در نهايت سعي كرديم مطالبي كـه پيونـد نزديـك

  موضوع پژوهش داشتند بيان شود.

در  )١٤٠١نـوروزي و همكـاران (. هايي در اين زمينه انجام شـده اسـت در ايران پژوهش

با روش پيمايشي و ارزيابانه به تعيـين وضـعيت » ها در كتابخانهاينترنت اشياء «عنوان  اي با مقاله

هـاي  ها نشـان داد كتابخانـه يافته. هاي برگزيدة جهان پرداختند در كتابخانهاينترنت اشياء كاربرد 

لـه كنند. از جم استفاده مياينترنت اشياء هاي گوناگون  شده در مجموع از ابزار و فناوري بررسي

. دوربين هوشـمند؛ ٣؛ ١. فناوري بلوبيم٢. فناوري  شناسايي با امواج راديويي(آر.اف.آي.دي)؛ ١

شده، شناسايي با امـواج راديـويي  هاي استفاده . پروژة مناطق عمومي هوشمند. در ميان فناوري٤

شده كسب كـرد.  هاي مطالعه سازي در ده كتابخانه، بيشترين ميزان استفاده را در كتابخانه با پياده

علاوه بر اين، فناوري بلوبيم با ارائه به ده خدمت بـه كـاربران، بيشـترين تنـوع خـدمات را بـه 

  داد. كاربران مي

دهنـده و  واكـاوي مفـاهيم تشـكيل«اي با عنوان  در مقاله )١٤٠٠زاده نجفي و همكاران ( سليمان

، »ءديجيتال در بستر اينترنت اشـيا ةعه و ارزيابي مدل عمومي تبادل اطلاعات علمي كتابخانتوس

و  سـازي داده هاي مطالعة اسنادي، گـروه كـانوني، مـدل با استفاده از رويكرد آميخته و با روش

اند به اهداف مورد نظر دست يابند. جامعة مورد مطالعة پژوهش بر اساس  ارزيابي مدل، كوشيده

شناسي در حوزة اينترنت اشياء و اشياء فيزيكي  مدل هستان ١٠هاي روش اسنادي (بررسي  يافته

هاي مدل عمومي تبادل اطلاعات در كتابخانة ديجيتال در بسـتر اينترنـت  و مجازي) و خصيصه

عنصر كاربر اطلاعـاتي، دسـتگاه كـاربر،  ٩هاي گروه كانوني  اشياء استخراج شد. بر اساس يافته

تابخانة ديجيتال، خدمات اطلاعاتي خودكار، منابع فيزيكي، منـابع مجـازي، كليـة منـابع سرور ك

امنيـت و حفاظـت از و  اطلاعاتي در وب، منابع اطلاعاتي موجود در سرور كتابخانـة ديجيتـال

ها، شناسايي شد. سرانجام مدل عمومي تبادل اطلاعات علمي كتابخانـة ديجيتـال در بسـتر  داده
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1 bluebeam technology 



 
 

 

 

 يها اطلاعات كتابخانه تيامن يها مؤلفه

  اءياش نترنتيدر بستر ا تاليجيد

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

١٣ 

  توسعه داده شد.اينترنت اشياء 

كارگيري اينترنت اشياء  در پژوهشي به ارائة الگوي مفهومي به )١٣٩٩شِندي و همكاران ( رزمي 

هايي در پيوند با موضـوع مـد  اند. نخست نوشته هاي ديجيتال پرداخته در خدمات نوين كتابخانه

هاي الگوي مذكور استخراج شد. بررسي الگوي پيشنهادي  معيارها و شاخصوجو و  نظر جست

معيـار  ٦دور انجـام شـد. سـرانجام الگـويي دربردارنـدة  ٣متخصـص در  ١٤در پنل دلفي بـا 

اي و مخـابراتي،  هـاي شـبكه افـزاري، زيرسـاخت افـزاري، امكانـات نـرم هـاي سـخت (ويژگي

شـاخص بـراي كاربسـت   ٨٣و  اي منـابع انسـاني)ه استانداردهاي لازم، مسائل امنيتي، ويژگي

هاي ديجيتال ارائه شد. نتايج پژوهش در ارتقاي سطح كيفـي  اينترنت اشياء در خدمات كتابخانه

  ها مفيد و مؤثر است. هاي ديجيتال و تسهيل تعامل بين كاربران و اين نوع كتابخانه كتابخانه

هـاي  در كتابخانـهاينترنت اشـياء كارگيري  هارزيابي موانع ب«در پژوهشي با عنوان  )١٣٩٨زرگر (

هـا را بـر اسـاس  در كتابخانـهاينترنت اشياء موانع استقرار » ايران بر اساس يك رويكرد تركيبي

رويكرد تركيبي از  طريق مرور مباني نظـري و تجربـي مـرتبط بـا تحقيـق اسـتخراج كـرد. بـا 

و  گيري از نظر خبرگان و با روش گروه كـانوني در قالـب عوامـل مـالي، امنيتـي، انسـاني بهره

ارتباط ميان عوامل مشخص و بـا  ١بندي شد. سپس با استفاده از روش ديماتل زيرساخت، دسته

آمده نشـان داد  دست بندي شد. نتايج به اي، اين موانع رتبه استفاده از تكنيك فرايند تحليل شبكه

هاي ايران مـانع امنيـت در رتبـة اول اسـت و موانـع  استقرار اينترنت اشياء در كتابخانهكه براي 

  هاي بعدي قرار دارند. ترتيب در رتبه زيرساخت و مالي و انساني به

هــا و  پروتكــل هــا و  اي از فنــاوري اينترنــت اشــياء و تاريخچــه )١٣٩٦زاده و كلينــي ( پهلــوان

انـد. پـس از آن بـه طـور خـاص بـه معرفـي  هاي اولية مورد نياز آن را بررسي كرده زيرساخت

آوري و  ها براي تغيير روش جمـع كاربردهاي اين فناوري و چگونگي استفاده از آن در كتابخانه

 آوري و پردازش اطلاعات بـه منظـور افـزايش اند. تغيير روش جمع پردازش اطلاعات پرداخته

 چهـارچوبرسـاني بـه صـورت هوشـمند در قالـب  دسترسي و بازيابي و ارائة خدمات اطلاع

-RICeST هاي مدرن مبتني بر اينترنت اشـياء تحـت عنـوان  سازي  خدمات كتابخانه يكپارچه

IoT.  

بررسـي نقـش اينترنـت اشـياء در «در پژوهشي مروري بـا عنـوان  )١٣٩٥شيرزاد و همكاران (
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1 Decision-Making Trial and Evaluation Laboratory (DEMATEL) 
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  اين ياحينصرت ر 

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

١٤ 

سـپس بـه بررسـي و  نخست به مفهوم اينترنت اشياء» اي هاي بازيابي اطلاعات كتابخانه سيستم

آوري  هاي امنيتي، حسگرهاي هوشمند، سيستم جمـع اي، سيستم هاي شبكه مسائلي چون سيستم

شـياء اسـتفاده كـاربراني كـه از اينترنـت او  افزارها و بازيابي اطلاعات، تشخيص هويت سخت

ها را كـانون توجـه قـرار  ها در كتابخانه اند. در نهايت بررسي نقش اين سيستم كنند  پرداخته مي

  اند. داده

در مقالة پژوهشي خود به بررسي تجهيـزات جديـد فنـاوري  )٢٠٢١( ١يگانه محمدي و ايزدي 

هـا بـر  ها و تغيير محيط اطراف و خدمات كتابخانه مختلف كتابخانههاي  اينترنت اشياء در بخش

هاي مهم اينترنت اشياء در  ها، كتابداران بايد از جنبه پردازند. بر اساس يافته طبق اين فناوري مي

هـا و خدماتشـان از طريـق سـاختمان،  خدمات كتابخانه آگاه باشند. اينترنت اشياء بـر كتابخانـه

گذارد. مؤلفان  سواد اطلاعاتي تأثير ميو  كاوي رالعمل، امنيت داده، دادهمديريت مجموعه، دستو

هاي دانشگاهي بر پاية تجهيـزات اينترنـت  در اين پژوهش به طراحي مدل عملي براي كتابخانه

  اند. كاهش هزينه پرداختهو  اشياء براي بهبود كيفيت خدمات، افزايش رضايت كاربران

و  ٢طـارقيي در اين موضوع انجام شـده اسـت. بـراي نمونـه ها در خارج از كشور نيز پژوهش

پـذيري و  انـد. آسـيب اي به امكانات  فناوري اينترنت اشياء پرداختـه در مقاله )٢٠٢٣همكاران (

هـا نشـان  ممكن است سبب به خطر افتادن محرمانگي اطلاعـات شـود. يافتـه ٣بُردارهاي حمله

دهد اكوسيستم اينترنت اشياء چالشي است كه دانشمندان و مهندسان ابتدا بايـد مشخصـات  مي

ها  هاي ايمن را تعريف كنند سپس امنيت اينترنت اشياء و امنيت داده امنيتي براي توسعة دستگاه

  و اطلاعات شبكه حفظ خواهد شد.

اي مـروري بـر آزادسـازي پتانسـيل اينترنـت اشـياء در  در مقاله )٢٠٢٣و همكاران ( ٤موهاپاترا

ها همچون مراكز هوشمند دانش ديجيتال تمركز دارند. همچنين بـه بررسـي  دگرگوني كتابخانه

ها و چگـونگي اسـتفاده از آن بـراي افـزايش تجربـة  احتمالات آيندة اينترنت اشياء در كتابخانه

  پردازند. توسعة خدمات جديد ميكاربر و حمايت از 
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1 Mohammadi & Ezadi Yegane 
2 Tariq  
3 attack vectors هاي حمله بردارهاي حمله، راه  

4 Mohapatra 
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١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

١٥ 

هـاي مختلـف  اي مروري بـه كـاربرد اينترنـت اشـياء در حـوزه در مقاله )٢٠٢٢( ١سينها و برار

دهـد كـه اسـتفاده از  هـا نشـان مـي پردازند. يافته و مزاياي بالقوه پس از كاربرد آن مي  كتابخانه

مـديريت كتابخانـه مبتنـي بـر  ٢يهـا ها هنوز آزمايشي است و ماژول كتابخانهاينترنت اشياء در 

  شود. اينترنت اشياء سبب به حداقل رساندن نيروي انساني مي

سـازي  در تحقيق خود بـه بررسـي و مطالعـة چگـونگي پيـاده )٢٠٢٠( ٣آلاگومالاي و ناتارجان

انـد. نـواحي  اينترنت اشياء در نواحي ممكن در كتابخانـه و رضـايت مشـتريان پرداختـهمفهوم 

ها و بهبود دسترسي بـه كتابخانـه و منـابع آن،  سازي اينترنت اشياء در كتابخانه ممكن براي پياده

مديريت مجموعه، خدمات پيشنهادي، خدمات موقعيت مكاني، آمار استفاده و سـواد اطلاعـاتي 

وجوهاي مرتبط كاربر را از طريق اينترنـت اعـلام و بـرآورده  اينترنت اشياء پرساست. فناوري 

هـا  ها و دانشـكده ها از دانشگاه نفري كاربران كتابخانه ١٢٠هاي نظرسنجي از نمونة  كند. داده مي

ترين خدمات و منابع را بـر پايـة اينترنـت بخش ترين و رضايت در دُبي انتخاب شده بود تا مهم

  يل كنند.اشياء تحل

موقع و كامل امنيـت  در پژوهشي توجيهي به مبحث رسيدگي به )٢٠٢٠و همكاران ( ٤استراوس

سـازي  بـدون اينكـه بـه طراحـي و پيـادهو  انـد و حريم خصوصي اينترنت اشياء توجـه كـرده

دهنـد: اينترنـت اشـياء  پاسـخ مـي هاي كاربردي بپردازند به اين سـؤالات ها و برنامه زيرساخت

هـاي حـريم  چيست؟ چرا حريم خصوصي و امنيت در اينترنـت اشـياء اهميـت دارد؟ نگرانـي

  خصوصي و امنيت در زمينة اينترنت اشياء چيست؟

هـا و  اء و فرصـتشان به بحث دربارة ماهيت اينترنت اشي در مقالة مروري )٢٠١٩كابا و رامايا (

هـاي  پردازنـد. بـا وجـود همـة چـالش هـا مـي هاي پيش روي اينترنت اشياء در كتابخانه چالش

ها بحث حريم خصوصي و امنيت اينترنت اشياء اسـت،  ترين آن كننده موجود، كه يكي از نگران

  ند.ك اي كمك مي اينترنت اشياء به طور مؤثر به دگرگوني و نوآوري خدمات و منابع كتابخانه

هايي در داخل و  دهد در زمينة بحث مورد نظر پژوهش هاي مرتبط نشان مي بررسي نوشته

هـاي  خارج كشور به رشتة تحرير درآمده است. پژوهش حاضر به لحاظ موضـوع بـا پـژوهش
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1 Sinha and Brar 
2 modules 
3 Alagumal and Natatjan 
4 Strous 



 
 

 

  يارس يفرزانه محمد
  اين ياحينصرت ر 

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

١٦ 

مايي از موضـوع مـورد  ها به نوعي مي هاي آن پيشين همپوشاني نداشته است، اما يافته توانـد شـِ

حاضر باشد. از سوي ديگر، پژوهش حاضر شايد بتواند گامي هرچند كوچـك بحث در تحقيق 

  هاي پيشين بردارد. در تكميل يافته

  روش پژوهش

و  اي (سندي) براي مطالعه، گردآوري كتابخانه  از روشو  پژوهش حاضر از نوع كاربردي است

پيمايشـي اسـتفاده  وارسي، از و روش استخراج اقلام و عناصر اطلاعاتي مورد نياز براي سياهه 

ها و معيارهاي ارزيابي و تهية سـياهه وارسـي  شده است. براي مطالعات اوليه و شناسايي ملاك

شـبكة جهـاني و  هـاي اطلاعـاتي اي (چـاپي و غيرچـاپي)، پايگـاه ليست)، منابع كتابخانه (چك

ــتخراج ــب اس ــك از مطال ــر ي ــت و از ه ــرار گرف ــي ق ــه و بررس ــورد مطالع ــت م ــده  اينترن ش

هـاي اصـلي از نظـرات خبرگـان و  برداري شـد. سـپس بـراي تعيـين و تأييـد مؤلفـه شتياددا

مؤلفـة  ٦وارسي پس از حذف عناصر تكراري بر اساس  متخصصان استفاه شد. سرانجام سياهه

بندي شد: سطح دسترسي، امنيت و فناوري، ارائة خـدمات، زيرسـاخت، حفاظـت از  مجزا دسته

محرمانگي اطلاعات در امنيـت اطلاعـات در بسـتر اينترنـت اشـياء. مجمـوع ايـن  و اطلاعات

ها،  آوري داده پردازند. براي جمع قابليت در زمينة امنيت اينترنت اشياء مي ١٩ها به بررسي  مؤلفه

هـاي ديجيتـال  پس از بررسي سياهه وارسي در قالب پرسشنامه بين متخصصان امر در كتابخانه

ء داشتند، توزيع شد. درنهايت، با توجه به ماهيت و محيط پژوهش براي تجزيه كه اينترنت اشيا

  استفاده شد.  SPSSافزار هاي آماري و همچنين از نرم ها از روش و تحليل داده

هاي پرسشنامه متناظر با هر مؤلفه و همچنين منبعي كه آن  شده و گويه هاي شناسايي مؤلفه

   آمده است. ١ مؤلفه از آن استخراج شده در جدول

  



 
 

 

 

 يها اطلاعات كتابخانه تيامن يها مؤلفه

  اءياش نترنتيدر بستر ا تاليجيد

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

١٧ 

  شدة امنيت اينترنت اشياء هاي شناسايي مؤلفه -١جدول 

  منابع  ها گويه  مؤلفه  رديف

١  

سطح 
 دسترسي

ها در ارائة  رعايت مباحث امنيتي و كنترل دسترسي
؛ ١٣٩٢ همكاراني و صريق  خدمات كتابخانة ديجيتال با اينترنت اشياء 

؛ ١٣٩٤ نژاد يسلمان
به نقل از  ١٣٩٥١ انيعطار

 رزمي شِندي و همكاران
١٣٩٩  

٢  
كارگيري اينترنت  در دسترس بودن اطلاعات با به

  اشياء در ارائة خدمات كتابخانة ديجيتال

٣  
رعايت شفافيت در دسترسي و استفاده از اطلاعات 

كارگيري اينترنت اشياء  شده با به بندي و اسناد طبقه
  در ارائة خدمات كتابخانة ديجيتال 

٤  

امنيت و 
  فناوري

هاي ديجيتال  رعايت امنيت اطلاعات در كتابخانه
در بستر اينترنت اشياء با استفاده از فناوري 

 اطلاعات و ارتباطات 

؛ ١٣٩٢ ي و همكارانصريق
؛ ١٣٩٤ نژاد يسلمان

به نقل از  ١٣٩٥ انيعطار
 ي و همكارانندشِ ي رزم

احسانيان و ؛ ١٣٩٩
  ١٤٠٠همكاران 

٥  
رعايت امنيت اطلاعات در برابر خطر افشا يا 

دستكاري اطلاعات مهم در كتابخانة ديجيتال در 
  بستر اينترنت اشياء

  ١٣٩٨زرگر، 

٦  
در  DOS/DDOSآمادگي براي مقابله با حملات 

  ارائة خدمات كتابخانة ديجيتال با اينترنت اشياء 
؛ ١٣٩٢ ي و همكارانصريق

؛ ١٣٩٤ نژاد يسلمان
به نقل از  ١٣٩٥ انيعطار
 ي و همكارانندشِ  يرزم

١٣٩٩  

٧  
تشخيص كلي حملات و بازيابي و مقاومت براي 
مقابله با تهديدات خاص در كتابخانة ديجيتال با 

  اينترنت اشياء 

٨  

هاي  ارتقاء امنيت شبكه و اطلاعات كه با مؤلفه
انكارناپذيري و  شناسايي، محرمانگي، يكپارچگي

در ارائة خدمات كتابخانة ديجيتال با اينترنت اشياء 
  .داردارتباط مستقيم 
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و  علوم در نوين هاي پژوهش همايش ششمين اينترنت اشياء، فرم پلت در امنيت ، پارادايم١٣٩٥ . آيه عطاريان،١
  .تهران ايران، فناوري،



 
 

 

  يارس يفرزانه محمد
  اين ياحينصرت ر 

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

١٨ 

  منابع  ها گويه  مؤلفه  رديف

٩  

  ارائة خدمات

كارگيري اينترنت  هاي امنيتي در به ايجاد چالش
  اشياء در ارائة خدمات كتابخانة ديجيتال 

١٠  
كارگيري اينترنت اشياء  رعايت يكپارچگي داده با به

  در ارائة خدمات كتابخانة ديجيتال

١١  
پذيري با حفظ موارد امنيت اطلاعات با  انعطاف

از اينترنت اشياء در ارائة خدمات  مندي بهره
  ءكتابخانة ديجيتال با اينترنت اشيا

١٢  
خودسازماندهي اطلاعات با حفظ موارد امنيتي در 

در در ارائة خدمات اينترنت اشياء مندي از بهره
  كتابخانة ديجيتال 

١٣  
اينترنت مندي از ها در بهرهاطمينان به اعتبار داده

  در ارائة خدمات كتابخانة ديجيتال اشياء 

١٤  
رعايت قوانين مربوط به حق مالكيت معنوي و 

اينترنت برداري از فكري منابع اطلاعاتي در بهره
  در ارائة خدمات كتابخانة ديجيتال اشياء 

١٥  

  زيرساخت

داشتن زيرساخت مناسب براي امنيت اطلاعات 
  اينترنت اشياء كتابخانة ديجيتال در بستر 

  ١٣٩٦زلالي، 

١٦  
امنيت در رمزنگاري اطلاعات رد و بدل شده در 

  ءلاية معماري اينترنت اشيا ٣ميان 

١٧  
حفاظت 
  اطلاعات

اينترنت رعايت امنيت در تبادل اطلاعات در بستر 
  هاي ديجيتالدر كتابخانهاشياء 

ي و نجف زاده مانيسل
  ١٤٠٠ ،همكاران

١٨  
محرمانگي 
  اطلاعات

كارگيري  رعايت حريم خصوصي كاربران در به
  در ارائة خدمات كتابخانة ديجيتالاينترنت اشياء 

؛ ١٣٩٢ همكاراني و صريق
؛ ١٣٩٤ نژاد يسلمان

به نقل از  ١٣٩٥ انيعطار
 ي و همكارانندشِ ي رزم

١٣٩٩  
١٩ 

جويي از رعايت محرمانگي اطلاعات در بهره
  در ارائة خدمات كتابخانة ديجيتال اينترنت اشياء 

پـس از و  براي بررسي روايي ابزار پژوهش، سياهه وارسي در اختيار متخصصين قـرار گرفـت

درصـد حاصـل از آلفـاي  ٩٧اعمال نظر آنان از اعتبار لازم برخـوردار شـد. ضـريب اطمينـان 



 
 

 

 

 يها اطلاعات كتابخانه تيامن يها مؤلفه

  اءياش نترنتيدر بستر ا تاليجيد

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

١٩ 

  دهندة پايايي ابزار پژوهش بود. كرونباخ نشان

هاي ديجيتال است كه به نوعي از فناوري اينترنـت  جامعة آماري پژوهش حاضر كتابخانه

  اند. اشياء استفاده كرده

اسـتفاده شـده  ٢اي نمونه و تي تك ١اي هاي دوجمله ها، از آزمون براي تجزيه و تحليل داده

است. در جداول، هر گويه از پنج گزينه بر اساس طيف ليكرت تشكيل شده و براي هر گزينـه 

  يك امتياز عددي مطابق به اين صورت در نظر گرفته شده است:

  خيلي كم  كم  تا حدودي  زياد  خيلي زياد

٥  ٤  ٣  ٢  ١  

  ها يافته

شـناختي بـا اسـتفاده از جـدول  هاي حاصل از بخش اطلاعات جمعيـت در اين بخش ابتدا داده

سپس به سؤالات اساسي پژوهش پاسـخ داده شـده و  گيرد توزيع فراواني مورد بررسي قرار مي

  است.

  شناختي اطلاعات جمعيت

درصـد زن  ٧/٥٦درصـد مـرد و  ٣/٤٣كنندگان پرسشنامه،  به لحاظ جنسيت، از مجموع تكميل

  بودند.

 ١٠سـال،  ٣٠درصـد كمتـر از  ٧/٦نامه، كننـدگان پرسشـ به لحاظ سن، از مجموع تكميل

سـال سـن  ٥٠درصد بيش از  ٧/٦و  سال ٥٠تا  ٤٠درصد بين  ٦/٧٦سال،  ٤٠تا  ٣٠درصد بين 

  دارند.

 ٥درصـد كمتـر از  ٠/١٠كننـدگان پرسشـنامه،  به لحاظ سابقة خدمت، از مجموع تكميـل

سـابقة خـدمت سـال داراي  ١٥درصـد بـيش از  ٣/٥٣و  سال ١٥تا  ١٠درصد بين  ٧/٣٦سال، 

  هستند.

 ٤٠درصد كـارداني،  ٣/٣كنندگان پرسشنامه،  به لحاظ ميزان تحصيلات، از مجموع تكميل
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1 binomial test 
2 one sample t-test 



 
 

 

  يارس يفرزانه محمد
  اين ياحينصرت ر 

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

٢٠ 

  درصد داراي تحصيلات تكميلي هستند. ٧/٥٦و  درصد كارشناسي

  تحليل استنباطي

  متغيرهاي پژوهش الف: بررسي فرض نرمال بودن

ها از حيـث  ابتدا لازم است وضعيت دادههاي آمار استنباطي در  به منظور استفاده از آزمون

نرمال يا غيرنرمال بودن مشخص شود. براي كار از آزمون كولمـوگروف ـ اسـميرنوف اسـتفاده 

  نگارش شده است. ٢شود. نتايج حاصل در جدول  مي

    توزيع متغيرهاي تحقيق نرمال است.: فرض

    توزيع متغيرهاي تحقيق نرمال نيست.: رضف

اسميرنوف در هر متغيـر ـ  آمده براي آزمون كولموگروف دست سطح معناداري بهچنانچه مقدار 

كه بـه معنـاي نرمـال بـودن  شود باشد فرض صفر پذيرفته و فرض مقابل رد مي ٠٥/٠بيشتر از 

باشـد  ٠٥/٠آمده براي متغير كمتر از  دست در صورتي كه سطح معناداري بهو  استتوزيع متغير 

كه به معنـاي غيرنرمـال بـودن توزيـع متغيـر  استو فرض مقابل پذيرفته است فرض صفر رد 

در متغيرهـاي و  هاي پارامتريك ها از آزمون توان براي ادامة تحليل در متغيرهاي نرمال مي .است

  هاي ناپارامتريك استفاده كرد. غيرنرمال از آزمون

  نتايج آزمون كولموگروف ـ اسميرنوف براي متغيرهاي پژوهش -٢جدول 

  اي كولموگروف ـ اسميرنوف نمونه آزمون تك

محرمانگي 

  اطلاعات

حفاظت 

  اطلاعات
  ارائة خدمات  زيرساخت

امنيت و 

  فناوري

سطح 

  دسترسي
  

  تعداد  ٣٠  ٣٠  ٣٠  ٣٠  ٣٠  ٣٠
١١١١/١١ ٣/٢٠٠٠ ٢/١٠٠٠ ٣/١١٦٧  ٢٢٠٠/٩   ميانگين ٤/٥٦٦٧ 

پارامترها
 ١/٤٨٩٥٢ ي نرمال

١/٠٦١٨
٨ 

٠٦٦٤٧/٤ ٢٥٥١١ ١/٦٧٤٣٥  ١/٦١٩٢١ 
انحراف 
 استاندارد

/٠ ٠/ ٠٤٧ ٠/ ٠٠٠ ٠١٨/٠ ٠٦٤  ٠٠٠/٠  /٠   سطح معناداري ٠٠٠

ل هاي جدو (دادهپژوهش اسميرنوف براي متغيرهاي ـ  آزمون كولموگروف با توجه به خروجي

هاي سطح دسترسي، امنيت و آمده براي متغيردست  هشود كه سطوح معناداري ب )، مشاهده مي٢

0H

1H



 
 

 

 

 يها اطلاعات كتابخانه تيامن يها مؤلفه

  اءياش نترنتيدر بستر ا تاليجيد

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

٢١ 

اسـت كـه در  ٠٥/٠محرمانگي اطلاعـات كمتـر از و  فناوري، ارائة خدمات، حفاظت اطلاعات

ر دسـت آمـده بـراي متغيـ هسطوح معناداري بو  شود ها تأييد نمي نتيجه وضعيت نرمال بودن آن

 ايـن مؤلفـه مـوردال بودن نرم ةتوان نتيجه گرفت فرضي مي است كه  ٠٥/٠زيرساخت بيشتر از 

    . استتأييد 

هاي ديجيتـال،  هاي امنيت اطلاعات اينترنت اشياء در كتابخانه مؤلفهبراي بررسي وضعيت 

افزاري  اي (آزمون نظير ميانگين جامعه براي حالت ناپارامتريك) در محيط نرم از آزمون دوجمله

SPSS .استفاده شد  

و عامـل  اسـت ٣ تر يا مسـاوي وچكعامل .... كآمده براي  دست ه: ميانگين نمرات ب

  نظر در وضعيت نامناسبي است.   مورد

نظـر در  و عامل مـورد است ٣آمده براي عامل .... بيشتر از  دست ه: ميانگين نمرات ب

  وضعيت مناسبي است.

آمده بيشـتر  دست اي، چنانچه مقدار سطح معناداري به جملهوبا توجه به خروجي آزمون د

كـه بـه معنـاي نامناسـب بـودن  شـود باشد فرض صفر پذيرفته و فرض مقابل رد مـي ٠٥/٠از 

آمـده كمتـر از  دسـت . از سوي ديگر، چنانچه سطح معناداري بـهاستنظر  وضعيت عامل مورد

د ) بيشتر از تعدا٣ تر از عدد هاي بزرگ (پاسخ هاي گروه دوم نسبت) پاسخ( باشد و تعداد ٠٥/٠

) باشـد فـرض صـفر رد و ٣ مساوي عدد ياتر  هاي كوچك (پاسخ هاي گروه اول نسبت) پاسخ(

در غيـر  است.نظر  كه به معناي مناسب بودن وضعيت عامل مورد شود فرض مقابل پذيرفته مي

كـه بـه معنـاي نامناسـب بـودن  شـود صورت، فرض صفر پذيرفته و فرض مقابـل رد مـي اين

هـاي امنيـت اطلاعـات اينترنـت اشـياء  مؤلفهوضعيت . در ادامه استنظر  وضعيت عامل مورد

  تحليل شده است.

 .ســطح دسترســي در امنيــت اطلاعــات اينترنــت اشــياء در  وضــعيت مؤلفــة پرســش يــك

  هاي ديجيتال از منظر متخصصان چگونه است؟ كتابخانه

  

3:0 H

3:1 H



 
 

 

  يارس يفرزانه محمد
  اين ياحينصرت ر 

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

٢٢ 

  مؤلفة سطح دسترسياي براي  نتايج آزمون دو جمله - ٣جدول 

اي آزمون دو جمله  

سطح 

 معناداري

نسبت 

 آزمون

نسبت 

شده مشاهده  
  دسته تعداد

٠٠٠/٠  ٥٠/٠  ١٣/٠ ١گروه  ٣ ≥ ٤   
٨٧/٠   سطح دسترسي ٢گروه  ٣ < ٢٦   

  /..١  مجموع  ٣٠ 

ؤلفـة سـطح شـده مربـوط بـه م ، مقدار عدد معنـاداري مشـاهدهبالابا توجه به اطلاعات جدول 

 هـاي گـروه دوم (نسبت) پاسخ كمتر و تعداد) α=  ٠٥/٠(داري استاندارد  از سطح معنا دسترسي

هـاي  (پاسـخ هـاي گـروه اول (نسـبت) پاسـخ از تعـداد بيشـتر) ٣ از عـدد تر بزرگهاي  (پاسخ

 پذيرفتـهو فـرض مقابـل  ردكه در اين حالت فـرض صـفر  است) ٣ مساوي عدد يا تر كوچك

  است.  مؤلفة سطح دسترسيوضعيت به معناي مناسب بودن كه  شود مي

 ــاوري در امنيــت اطلاعــات اينترنــت اشــياء در  وضــعيت مؤلفــه .پرســش دو امنيــت و فن

  هاي ديجيتال از منظر متخصصان چگونه است؟ كتابخانه

  مؤلفة امنيت و فناورياي براي  نتايج آزمون دو جمله - ٤جدول 

اي آزمون دو جمله  

سطح 

 معناداري

نسبت 

 آزمون

نسبت 

شده مشاهده  
  دسته تعداد

٠٠٠/٠  ٥٠/٠  ٠٠/٠ ١گروه  ٣ ≥ ٠   
امنيت و 
٠٠/١   فناوري ٢گروه  ٣ < ٣٠   

  ٠٠/١  مجموع  ٣٠ 

ؤلفـة امنيـت و شده مربـوط بـه م ، مقدار عدد معناداري مشاهدهبالابا توجه به اطلاعات جدول 

 هـاي گـروه دوم (نسبت) پاسـخ ) كمتر و تعدادα=  ٠٥/٠داري استاندارد ( از سطح معنا فناوري

هـاي  (پاسـخ هـاي گـروه اول (نسـبت) پاسـخ از تعـداد بيشـتر) ٣ از عـدد تر بزرگهاي  (پاسخ

 پذيرفتـه و فـرض مقابـل ردكه در اين حالت فـرض صـفر  است) ٣ مساوي عدد يا تر كوچك

  است. مؤلفة امنيت و فناوريوضعيت به معناي مناسب بودن كه  شود مي



 
 

 

 

 يها اطلاعات كتابخانه تيامن يها مؤلفه

  اءياش نترنتيدر بستر ا تاليجيد

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

٢٣ 

 .هـاي  ارائة خدمات در امنيت اطلاعات اينترنت اشياء در كتابخانه وضعيت مؤلفة پرسش سه

  ديجيتال از منظر متخصصان چگونه است؟

  مؤلفة ارائة خدماتاي براي  نتايج آزمون دو جمله -٥جدول 

اي آزمون دو جمله  

 نسبت آزمون سطح معناداري
نسبت 

شده مشاهده  
  دسته تعداد

٠٠٠/٠  ٥٠/٠  ٠٠/٠ ١گروه  ٣ ≥ ٠   
خدماتارائة     ٠٠/١ ٢گروه  ٣ < ٣٠   

  ٠٠/١  مجموع  ٣٠ 

ؤلفـة ارائـة ، مقدار عدد معنـاداري مشـاهده شـده مربـوط بـه مبالابا توجه به اطلاعات جدول 

 هـاي گـروه دوم (نسبت) پاسخ ) كمتر و تعدادα=  ٠٥/٠داري استاندارد ( از سطح معنا خدمات

هـاي  (پاسـخ هـاي گـروه اول (نسـبت) پاسـخ از تعـداد بيشـتر) ٣ از عـدد تر بزرگهاي  (پاسخ

 پذيرفتـه و فـرض مقابـل ردكه در اين حالت فـرض صـفر  است) ٣ مساوي عدد يا تر كوچك

  است. مؤلفة ارائة خدماتوضعيت به معناي مناسب بودن كه  شود مي

 .وضعيت مؤلفـة حفاظـت اطلاعـات در امنيـت اطلاعـات اينترنـت اشـياء در  پرسش چهار

  ديجيتال از منظر متخصصان چگونه است؟هاي  كتابخانه

  مؤلفة حفاظت اطلاعاتاي براي  نتايج آزمون دو جمله -٦جدول 

اي آزمون دو جمله  

 نسبت آزمون سطح معناداري
نسبت 

شده مشاهده  
  دسته تعداد

٠٠٠/٠  ٥٠/٠  ٩٣/٠ ١گروه  ٣ ≥ ٢٨   
حفاظت 
٠٧/٠   اطلاعات ٢گروه  ٣< ٢   

  ٠٠/١  مجموع  ٣٠ 

ؤلفـة حفاظـت شده مربـوط بـه م ، مقدار عدد معناداري مشاهدهبالابا توجه به اطلاعات جدول 

 هاي گـروه دوم (نسبت) پاسخ ) كمتر و تعدادα=  ٠٥/٠داري استاندارد ( از سطح معنا اطلاعات



 
 

 

  يارس يفرزانه محمد
  اين ياحينصرت ر 

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

٢٤ 

هـاي  (پاسـخ هـاي گـروه اول (نسـبت) پاسـخ از تعـدادكمتـر ) ٣ از عـدد تر بزرگهاي  (پاسخ

  رد و فـرض مقابـلپذيرفتـه كه در اين حالت فـرض صـفر  است) ٣ مساوي عدد يا تر كوچك

  مؤلفة حفاظت اطلاعات است.وضعيت به معناي نامناسب بودن كه  شود مي

 .محرمـانگي اطلاعـات در امنيـت اطلاعـات اينترنـت اشـياء در  وضعيت مؤلفة پرسش پنج

  هاي ديجيتال از منظر متخصصان چگونه است؟ كتابخانه

  مؤلفة محرمانگي اطلاعاتاي براي  نتايج آزمون دو جمله - ٧جدول 

اي آزمون دو جمله  

سطح 

 معناداري

نسبت 

 آزمون
شده نسبت مشاهده   دسته تعداد 

٣٦٢/٠  ٥٠/٠  ٦٠/٠ ١گروه  ٣ ≥ ١٨   
محرمانگي 
٤٠/٠   اطلاعات ٢گروه  ٣< ١٢   

  ٠٠/١  مجموع  ٣٠ 

ؤلفـة سـطح شـده مربـوط بـه م معنـاداري مشـاهده، مقدار عدد بالابا توجه به اطلاعات جدول 

 هـاي گـروه دوم (نسبت) پاسخ ) كمتر و تعدادα=  ٠٥/٠داري استاندارد ( از سطح معنا دسترسي

هـاي  (پاسـخ هـاي گـروه اول (نسـبت) پاسـخ از تعـدادكمتـر  )٣ از عـدد تر بزرگهاي  (پاسخ

 رد و فـرض مقابـل پذيرفتـهكه در اين حالت فـرض صـفر  است) ٣ مساوي عدد يا تر كوچك

  مؤلفة محرمانگي اطلاعات است.وضعيت به معناي نامناسب بودن كه  شود مي

 .هـاي  زيرساخت در امنيت اطلاعات اينترنت اشياء در كتابخانـه وضعيت مؤلفة پرسش شش

  ديجيتال از منظر متخصصان چگونه است؟

اي  نمونـه تـك tبا توجه به نرمال بودن مؤلفة زيرساخت براي بررسـي وضـعيت آن از آزمـون 

  استفاده شد.
 اطلاعات توصيفي مؤلفة زيرساخت -٨جدول 

  اي تك نمونه tآزمون 

  تعداد ميانگين انحراف استاندارد خطاي استاندارد ميانگين

٣٠٥٦٩/٠  ٦٧٤٣٥/٠  ٢٠٠٠/٣  زيرساخت ٣٠ 



 
 

 

 

 يها اطلاعات كتابخانه تيامن يها مؤلفه

  اءياش نترنتيدر بستر ا تاليجيد

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

٢٥ 

است. نتايج  ٢٠٠٠/٣دهد ميانگين مؤلفه زيرساخت  اطلاعات جدول بالا نشان ميهمان طور كه 

  اي براي سنجش وضعيت مؤلفة زيرساخت در جدول زير ارائه شده است.  نمونهتك  tآزمون 

  )٣نمرة ملاك = (اي مؤلفة زيرساخت  نمونه تك tنتايج آزمون  -٩جدول 

  اي تك نمونه tآزمون 

  ٠  =ارزش تست 

اختلاف   فاصله اطمينان از تفاوت  %٩٥

  ميانگين

سطح 

  معناداري

درجة 

  آزادي
    tآماره 

  بالاتر  تر پايين

٥٧٤٨/٢  ٨٢٥٢/٣  ٢٠٠٠٠/٣  ٠٠٠/٠  ٤٦٨/١٠ ٢٩  زيرساخت 

كنيم سطح معناداري آزمون براي مؤلفـة زيرسـاخت  هاي جدول بالا مشاهده ميبا توجه به داده

توان نتيجه گرفـت وضـعيت مؤلفـة زيرسـاخت  دهد مي درصد است كه نشان مي ٠٥/٠كمتر از 

كه كرانة پايين و بالاي اختلاف  دارد. همچنين با توجه به اين ٣اختلاف معناداري با نمرة ملاك 

دهد ميانگين جامعه از  ها (ميانگين جامعه و نمرة ملاك) مثبت ارزيابي شده است، نشان مي داده

هـاي امنيـت  يرساخت وضعيت مناسبي در بـين مؤلفـهنمرة ملاك آزمون بيشتر است و مؤلفة ز

  هاي ديجيتال دارد. اطلاعات در بستر اينترنت اشياء در كتابخانه

  گيري نتيجه

 يمناسـب يتقرار گرفته بود و در وضـع يمورد بررس اولكه در پرسش  »يسطح دسترس«مؤلفة 

  قرار گرفته است. أييدمورد ت )٢٠٢٠( ناتارجان ي وآلاگومالاقرار داشت در پژوهش 

 يتقرار گرفتـه بـود و در وضـع يكه در پرسش دوم مورد بررس »يو فناور يتامن«مؤلفة 

، )٢٠٢٠(و همكـاران  استراوس، )٢٠٢٣( طارق و همكاران يها قرار داشت در پژوهش يمناسب

و  )٢٠١٩(يـا راما و كابـا )،١٣٩٥( و همكـاران يرزادشـ )،١٤٠٠( و همكاراننجفي  زاده يمانسل

 قرار گرفته است. أييدمورد ت )١٣٩٩(شِندي و همكاران  ي رزم

 يتقـرار گرفتـه بـود و در وضـع يكه در پرسش سوم مورد بررسـ» خدمات ةارائ«مؤلفة 

 )،١٣٩٦(يني كل و زاده پهلوان )،١٤٠١( و همكاران ينوروز  يها قرار داشت در پژوهش يمناسب

مـورد  )٢٠٢١( يگانـه يزدي ا ي ومحمدو  ،)٢٠٢٢( برار و  ينهاس )،٢٠٢٣(و همكاران  موهاپاترا

  قرار گرفته است. أييدت



 
 

 

  يارس يفرزانه محمد
  اين ياحينصرت ر 

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

٢٦ 

ي هـا كـه در پرسـش» اطلاعـات نامناسـب يمحرمـانگ«و » حفاظت اطلاعات«ي ها مؤلفه

كابا در پژوهش  ندقرار داشت ينامناسب يتقرار گرفته بود و در وضع يمورد بررس پنجمو چهارم 

  قرار گرفته است. أييد) مورد ت٢٠١٩( ياو راما

 يتقـرار گرفتـه بـود و در وضـع يمـورد بررسـ ششـمكه در پرسش  »يرساختز«مؤلفة 

 أييـدمـورد ت )١٣٩٨زرگر (و  )١٣٩٩( شِندي و همكاران ي رزمقرار داشت در پژوهش  يمناسب

  قرار گرفته است.

بـا ها هسـتند و  هاي نوين در كتابخانه هاي ديجيتال حاكي از روند تحول فناوري كتابخانه

پيشرفت فناوري اطلاعات و ارتباطات، همچنان در مـديريت و ارائـة خـدمات دچـار توجه به 

اي از  مشكل هستند. اينترنت اشياء قـدم بـزرگ بعـدي، پـس از اينترنـت اسـت، كـه مجموعـه

آورد،  و از جملـه  تغييرات را در نحوة اتصال و ارتباط كتابخانه بـا كـاربرانش بـه ارمغـان مـي

كند تا مـديريت بهتـري در امكانـات و تجهيـزات و  داران كمك ميهايي است كه به كتاب پديده

و  هاي كاربردي داشته باشند. بسياري از فرايندهاي تكراري مانند امانت و بازگشت منـابع برنامه

دادند، به دست خـود مراجعـان و ايـن  نشان دادن محل قرارگيري كتاب، كه كتابدارها انجام مي

شود كتابداران زمان بيشتري بـراي مشـاوره دادن بـه  ق سبب ميشود. اين اتفا فناوري انجام مي

مراجعان داشته باشند و تمركزشان بيشتر بر روي خدماتي باشد كه به ابتكـار انسـان نيـاز دارد. 

هاي ديجيتال، با وجـود مزايـاي بسـياري  جمله كتابخانه ها من استفاده از اين فناوري در كتابخانه

هـا را بـا مشـكل  مراه است كه ممكن است استقرار آن در كتابخانـهكه دارد، با مخاطراتي نيز ه

يكي از آن مخاطرات، مسائل امنيتي است. امنيت يكي از مباحث كليـدي فنـاوري و  مواجه كند

برداري از خدمات فناوري اطلاعات نيز متوقف شـود.  اطلاعات است و گاهي موجب شده بهره

كپارچه در اينترنت اشياء بـه بسـتر شـبكه بـه يكـديگر از آنجا كه بسياري از ابزارها به شكلي ي

تـر باشـد. مسـائل  شوند، شايد نفوذپذيري و حملة سايبري به يك مجموعه نيز آسان متصل مي

امنيتي و به خطر افتادن حريم خصوصي كاربران از زمره ابعاد كليدي كاربسـت ايـن پديـده در 

هت بـرآورده كـردن نيازهـاي اطلاعـاتي و هاي ديجيتال هستند، كه ارائة خدمات در ج كتابخانه

كنند. به طـور كلـي امنيـت اطلاعـات در  پذيري اطلاعات را دچار مشكل مي بازيابي و دسترس

هاي ديجيتال بسيار حائز اهميت است و كتابداران بايد با دقت و  بستر اينترنت اشياء در كتابخانه

  گيري كنند. تأمل زياد دربارة كاربست آن تصميم



 
 

 

 

 يها اطلاعات كتابخانه تيامن يها مؤلفه

  اءياش نترنتيدر بستر ا تاليجيد

١٤٠٢، تابستان )٢( ٣٤ ت،طلاعاا ماندهيزساو  ياركتابد تمطالعا فصلنامة  

٢٧ 

ها با توجه به اهميت مسائل امنيتي، تجهيـزات مربـوط  شود كتابخانه نهايت پيشنهاد ميدر 

به اينترنت اشياء را تهيه كنند و نسبت به رعايت ملاحظات امنيتـي آن توجـه لازم را بـه خـرج 

  دهند.

  ــــــــــــــــــــــــــــــــــــــــ منابع ــــــــــــــــــــــــــــــــــــــــــ

شناسـايي عوامـل مـؤثر بـر . )١٤٠٠(قياسـي، ميتـرا و  علي، طهماسبي ليموني، صـفيه احسانيان، قاسم
ــه ــت اشــياء در كتابخان ــذيري اينترن ــة داده كاربردپ ــر نظري ــي ب ــاد.  هــا: يــك مطالعــه مبتن بني

دانشـكده علـوم تربيتـي و ، دانشگاه فردوسي مشـهد، رساني نامه كتابداري و اطلاع پژوهش
  .١٩٨-١٧٥، )١(١١شناسي، بهار و تابستان،  روان

 ةهـاي مـدرن: ارائـ كـاربرد اينترنـت اشـياء در كتابخانـه). ١٣٩٦( كلينـي، سـاراو  زاده، بهاره پهلوان
 . .IoTاي مبتني بر  هاي كتابخانه سازي سرويس جهت يكپارچه RICeST-IoT چهارچوب

هـا، دانشـگاه  المللي اينترنت اشياء، كاربردهـا و زيرسـاخت بين شده در اولين كنفرانس ارائه
  .اصفهان

الگـوي مفهـومي  ةارائـ). ١٣٩٩( حـافظي، مهـدي عليپورو  ندي، مسعود، نوروزي، يعقوبشِ  رزمي
 ةنامـ پـژوهشهـاي ديجيتـال ايـران.  در خـدمات نـوين كتابخانـهاينترنت اشياء كارگيري  هب

  .٧٢٨-٦٩٣، )٣(٣٥ بهار، ،پردازش و مديريت اطلاعات
هاي ايران بر اسـاس  در كتابخانهاينترنت اشياء كارگيري  هارزيابي موانع ب). ١٣٩٨( محمدسيدزرگر، 

 بهار، ،)ايرانداك( پژوهشگاه علوم و فناوري اطلاعات ايران ةفصلنام .يك رويكرد تركيبي
١٣٩٨-١٣٧١، )٣(٣٤.  
شـده در  . ارائـهاشياء در حوزة علوم پزشـكي مزايا و چالشهاي فناوري اينترنت). ١٣٩٦ (زلالي، آذر

هاي نوين در مهندسي بـرق و كـامپيوتر، اصـفهان، مؤسسـه آمـوزش  كنفرانس ملي فناوري
  .عالي جهاد دانشگاهي

يـك  ةاينترنت اشيا و ارائ ةبررسي تهديدات و چالشهاي امنيتي در حوز). ١٣٩٤( نژاد، پريسا سلماني
دانشگاه تربـت ، اقتصادي ةپژوهي، مديريت و توسع آيندهالمللي  دومين كنفرانس بين. لمد

  ه، مشهد.حيدري
). ١٤٠٠( شـعباني، احمـدو  سهرابي، مهـرداد ، عاصمي، عاطفه، چشمهسادات نجفي، نيره زاده نسليما

دهنـده و توسـعه و ارزيـابي مـدل عمـومي تبـادل اطلاعـات علمـي  واكاوي مفاهيم تشكيل
 زمستان، ،پردازش و مديريت اطلاعات ةنام پژوهش .ديجيتال در بستر اينترنت اشيا ةكتابخان

٦١٦-٥٨٧، )٢ (٣٧.  
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بررسي نقـش ). ١٣٩٥( ريّقاني، نَخواه ديلمَ ترقيو  شيرزاد، مجيد، دريايي، مهدي، كمرخاني، حبيب
كنفـرانس شـده در اولـين  ارائـه .اي هاي بازيابي اطلاعات كتابخانـه اينترنت اشياء در سيستم

  .المللي بازيابي تعاملي اطلاعات، كيش، دانشگاه تهران بين
ي مؤثر بر كاربردپذيري اينترنت اشياء در ا هاي زمينه كشف مؤلفه). ١٣٩٩( طهماسبي ليموني، صفيه

جلـد هفـتم، شـماره  ،تعامل انسان و اطلاعـاتهاي ايران: تئوري برخاسته از زمينه.  كتابخانه
  .١٤ -١ زمستان، چهارم،

ــد،  ــي نصــيرزنوزيو  ســارهحســيني، قيصــري، محم ــي در  دســته). ١٣٩٢(، عل ــدي مباحــث امنيت بن
هـاي مهندسـي  . اولين همايش تخصصي علوم، فنـاوري و سـامانهمحور هاي اينترنت فناوري

  .استان تهرانور، برق، دانشگاه پيام ن
هاي امنيت و  مكانيسم). ١٣٩٨( دهناد، افسانهو  نصيري، سميه، صدوقي، فرحناز، تدين، محمدحسام

، مديريت سلامتسلامت.  در صنعت مراقبت سلامت و غيراينترنت اشياء حريم خصوصي 
١٠٥-٨٦، )٤(٢٢.  

ــه عمــوقين، جعفــر در اينترنــت اشــياء ). ١٤٠١(محمــدي، محمــد  گــلو  نــوروزي، يعقــوب، عبادال
  .١٦-٣، )٤(٣٣، زمستان، مطالعات كتابداري و سازماندهي اطلاعاتها.  كتابخانه
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